Théng B&o Bao Mat Truc Tuyén va Di Pong
Ngay hiéu luc: Ngay 24 thdng 1 nam 2017

(C4c) trang web va ung dung di dong caa Blue Shield of California duoc sé hitu va diéu hanh
bai Blue Shield of California va cong ty con Blue Shield of California Life & Health Insurance
Company. Trong thong b&o nay ca hai cong ty déu duoc goi chung 1a "Blue Shield" (ciing nhu
"Chung t6i" hay "Ching Ta") Chung t6i tai Blue Shield, ton trong su riéng tu cua quy vi va
ching tdi 1am viéc tich cuc dé bao vé cac théng tin ma quy vi cung cap truc tuyén. Théng Bao
Bao Mat nay m ta viéc chiing tdi thu thap va sir dung théng tin ca nhan ma quy vi cung cip nhu
thé nao. Ngoai ra, théng bao mé ta nhiing su lua chon danh cho quy vi khi str dung théng tin caa
minh va 1am thé ndo quy vi c6 thé truy cap va cap nhat thdng tin ca nhan cia minh.

Blue Shield c6 Thong Bao Bao Mat khac c6 thé &p dung cho quy vi. Céc thong bao d6 cung cap
thém chi tict vé cach chung téi stir dung va chia sé thong tin ca nhan caa quy vi trong khuén kho
phép luat.

Trang Chu Théng Bao Bao Mat | Thong Bao Bao Mat HIPPA | Thong Bao Bao Mat GLBA

Thu Thap va Stit Dung Thong Tin

Khi quy vi dang ky hoac dang nhap vao tai khoan Blue Shield caa minh théng qua trang web caa
ching tdi hoac théng qua wng dung, quy vi cd thé duoc yéu cau chia sé thong tin c& nhan nhat
dinh véi ching ti, chang han nhu tén, dia chi, ngay sinh, sé an sinh xa hoi, va/hoic khac thong
tin c6 thé duoc str dung dé nhan dang quy vi. Ngoai ra, Blue Shield s& yéu cau ban cung cip dia
chi email va mat khau dé tao tai khoan cua quy vi. Nha tuyén dung ciing c6 thé nhap théng tin ca
nhan caa nhan vién thdng qua cong thdng tin tuyén dung. Khi quy vi quay lai tai khoan Blue
Shield caa minh, théng tin ca nhan nay s& dugc sir dung dé "xac thuc" hodc xac nhan danh tinh
ctia quy vi vi ly do an toan va dé ngan chan viéc xam nhap vao céc tai khoan truc tuyén caa
minh. Céc théng tin thu thap dwoc sé dwoc sir dung dé tao thuan lei cho viéc cung cip cac
dich vu ciia chiing tdi véi quy vi hodc té chikc ciia quy vi va véi sw dong y cia quy vi, cung
cap cho quy vi thong tin lién lac c6 lién quan.

MGt s6 phan trén trang web ciia chiing toi va/hogc Ung Dung c6 thé cho phép quy vi mua hozc
trd tién cho san pham hodc dich vu dién tir. Thé tin dung hodc thong tin thanh toan dién tir khac
ma chdng tdi thu thap sé€ duoc sir dung dé xir ly thanh toan.
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Nhan xét

Chng t6i cung cip cho cac thanh vién c6 co hoi dé nhan xét vé cac béc si. Xin lwu y rang ching
t6i hién thi nhitng y kién trén trang web cua ching t6i. Quy vi c6 thé can cung cap mot danh
xung va danh xung nay s& hién thi cing vai 1oi nhan xét. Y kién va danh gia cua quy vi khong
phai 1a théng tin ca nhan va co thé dugc xem bai nhitng nguoi khac. Dé yéu cau g& bo hoic sira
dbi cac binh luan cua quy vi hoic phan xem xét, lién hé véi chling toi tai Patient Review Center
(Trung Tam Tiép Nhan Danh Gia Bénh Nhan). Trong mot sb truong hop, ching toi khdng thé
loai bo binh luan hoac danh gia ctua quy vi.

Céac Khao Sat va Panh Gia

Blue Shield ¢ thé cung cip cho quy vi co hoi dé tham gia vao cudc khao sat hay cac cudc danh
gié khi quy vi truy cap trang web cta ching téi. Viéc tham gia vao cdc cudc khao sat hoac cac
cudc danh gia 12 hoan toan tu nguyén. Néu quy vi chon tham gia, ching t6i s& yéu cau thdng tin
c4 nhan nao do tir quy vi. Cac thdng tin yéu cau thudng bao gdbm cac thdng tin lién lac (nhu tén
va dia chi email), va cac thong tin c& nhan (nhu ma zip). Ching t6i sir dung thong tin nay dé cai
thién dich vu caa minh.

Théng Tin B6 Sung

Bat ky thdng tin c& nhan ma quy vi cung cap thong qua trang web ciia chiing toi hoac théng qua_
Ung Dung c6 thé duoc két hop véi théng tin ching toi da thu thap mot cach hop phap tir hodc vé
quy vi. Chiing tdi cd thé bo sung céc thong tin ma quy vi gui cho ching toi truc tuyén véi thdng
tin c& nhan khac ma quy vi gui cho chlng toi dang an, vi du nhu tir mot ngudn tai lidu bang gidy
ma quy vi gui cho chdng t6i, hoic 1a ching t6i hop phép c6 duoc vé quy vi tir cc ngudn cong
Iap va phi cong lap.

Tap tin Log

Nhu la dung voi hau hét cac trang web va céc wng dung di dong, ching toi thu thap thong tin
nhat dinh tu dong va Iuu trir n6 trong cac tap tin log. Théng tin nay co thé bao gom giao thic
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Internet (IP) dia chi, loai trinh duyét, cung cip dich vu internet (ISP), dang thiét bi, gigi
thiéu/thoét khoi trang web, hé diéu hanh, ngay/thoi gian, va/hoic dix liéu kich chudt. Cac thong
tin duoc sur dung dé diéu chinh va cai thién dich vu caa ching tdi. Ching tdi cé thé két hop
thong tin ndy dang nhap tu dong thu thap céc thong tin khac ma ching toi thu thap vé quy vi.
Ching t6i lam diéu nay dé cai thién dich vu ching tdi cung cp cho quy vi, dé cai thién tiép thi,
phan tich, hoac chirc nang trang web.

Coéng Nghé Theo Ddi

Cac cdng nghé nhu: cookies, dén hiéu, thé va kich ban dugc sir dung bai Blue Shield va cac dbi
tac cua ching toi (vi du, cac ddi tac khao sat), cac chi nhanh, hoic phan tich hoic cac nha cung
cap dich vu (vi du, c&c nha cung cép hd trg khach hang truc tuyén, v...v). Nhiing cdng nghé dugc
st dung trong viéc phan tich xu hudng, quan trj trang web, theo ddi chuyén dong cua ngudi ding
trén cac trang web, va dé thu thap thdng tin c& nhan vé co s& nguoi dung caa ching tdi nhu mot
téng thé. Ching tdi c6 thé nhan duoc cac bao cdo vé mot ca nhan dwa trén viéc sir dung céc céng
nghé cuia cac cong ty ndy nhu mét co sé tong hop. Dé quan Iy Flash cookie, hdy nhap vao day:
http://www.macromedia.com/support/documentation/en/flashplayer/help/settings_manager07.ht
ml

Chung tdi st dung cookie dé nh¢ cac cai dit cua ngudi sir dung (vi dy, tuy chon ngon ngix) va dé
xac thuc. Nguoi dung co the kiém soat viéc sir dung cookie & cap trinh duyét ca nhan. Néu quy
vi tir chdi cookie, quy vi van cd thé sir dung trang web cua chiing t6i, nhung kha niang sir dung
mét sé tinh ning hoic céc khu vuc cua trang web cuaa ching tdi co thé bi han ché.

Chung tdi hop tac voi mot bén thir ba dé quan ly quang céo cuaa ching tdi trén cac trang web
khac. Ddi tac bén thir ba cua chiing t6i c6 thé sir dung céc cdng nghé nhu cookies dé thu thap
thdng tin vé cac hoat dong cua quy vi trén trang web nay va cac trang web khac dé cung cap cho
quy Vi quang cao dua trén cac hoat dong va loi ich duyét web caa quy vi. Néu quy vi muén
nhitng théng tin dua vao s¢ thich caa minh khéng dugc stir dung cho cac muc dich quang céo,
quy Vi c6 thé bo chon bang cach nhan vao day.
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Vi tri dia ly

Khi sir dung cac chirc ning nhat dinh théng qua cac ang dung, thdng tin vi tri caa quy vi c6 thé
duoc sir dung néu thiét bi di dong cua quy vi sir dung céng nghé hé thdng dinh vi toan cau
("GPS™), lan theo diu hoic céc cong cu vj tri khac. Néu quy vi cho phép thong tin vi tri caa minh
c6 thé duoc thu thap, ching t6i s& sir dung thong tin nay chi dé tro lai vi tri wéce tinh caa quy vi
va cung cip cho quy vi két qua va/hoic cac dich vu dia phuong. Blue Shield khdng giam sat theo
ddi GPS cua quy vi hodc thdng tin vj tri, khéng chia sé¢ thdng tin véi bt ky bén tha ba nao khac
hon so véi cac nha cung cip dich vu, va khong lru thdng tin ndy. Quy vi c6 thé han ché chia sé
théng tin vi tri caa minh théng qua trinh don cai dat thiét bj caa quy vi.

Céc phan tich di dong

Chng t6i str dung phan mém phan tich di dong dé cho phép hiéu rd hon vé cac chuc ning cua
Phan mém dién thoai di dong trén dién thoai cua quy vi. Phan mém nay cd thé ghi lai thong tin,
chang han nhu tan suit quy vi sir dung céc tng dung, céc su kién xay ra bén trong céc (ng dung,
cach sir dung tong hop, dix liéu hiéu suat, va cac tng dung da duoc tai vé tir dau. Ching toi
khong lién két théng tin ma chang tdi luu trit trong phan mém phan tich véi bat ky théng tin
nhan dang ca nhan nao quy vi gui trong cac tng dung dién thoai di dong.

Chia Sé Thong Tin

Chuing tdi khong béan thong tin ca nhan caa quy vi. Bat ky théng tin ca nhan quy vi cung cip trén
trang web hoic Ung Dung caa chling t6i s& chi dugc sir dung theo cach phi hop véi Théng Bao
Bao Mat nay, cac Thong Bao Bao Mat HIPAA (Pao Luat vé Trach Nhiém Giai Trinh va Cung
Cép Thong Tin Bao Hiém Y Té) va GLBA (Pao luit Gramm-Leach-Bliley) ap dung déi véi quy
vi, va phu hop véi phép luat va cac quy dinh. Ching t6i chia sé thong tin dé hé trg hoat dong
kinh doanh cua ching t6i va cung céap dich vu cho quy vi. Khi lam nhu vy, ching téi chia sé
nhitng thong tin ching tdi thu thap vé quy vi véi nhitng nhan vién phi hop va véi cac nha cung
cap dich vu nhirng ngudi gidp ching t6i, vi du nhu didu hanh cac san pham cua ching tdi va cac
dich vy, thanh toén va céc khoan thanh toan, tuyén dung tng vién viéc 1am, tién hanh céc cudc
diéu tra, va/hodc duy tri va diéu hanh trang web va tng dung caa ching t6i. Vui 1ong biét ring
cac nha cung cap dich vu bén tha ba dugc phép st dung théng tin ca nhan caa quy vi khi can
thiét d¢é cung cap dich vu cho ching toi.
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Mot s6 cAc trang cua chiing toi sir dung khung k§ thuat dé phuc vu ngi dung tir déi tic cia chiing
toi trong khi van giir giao di¢n va cam nhan cua trang web cta ching toi. Xin Iuu y rang quy vi
dang cung cap théng tin ca nhan caa minh cho céac bén tha ba va khéng phai la Blue Shield.

Blue Shield ciing c6 thé tiét 16 thong tin c& nhan cua quy vi trong cac truong hop sau day:

« Theo yéu cau cua phép luat, chang han nhu dé chap hanh theo tréat tda an, hoic quy trinh
phép ly tuong tu

« Khi ching tdi tin tuong tuyét ddi rang day la diéu can thiét dé bao vé quyén loi cua ching
t6i, sy an toan cua quy vi hoic su an toan cua nhitng ngudi khac, diéu tra gian lan, hoic
dap (tng mot yéu cau chinh phu

«  Néu Blue Shield c6 lién quan dén sy sap nhap, mua lai hogc ban toan bo hoac mot phan
tai san cua minh, quy vi s€ duoc thong bao qua email va/hodc thong bao ndi bat trén trang
web cua chung t6i c6 thay doi vé quyén sé hitu hoic s dung thong tin ca nhan cua quy
vi, ciing nhu bt ky lya chon quy vi ¢6 thé c6 lién quan dén théng tin ca nhan cua quy vi

« Blue Shield c6 thé chia sé thong tin véi bat ky bén thir ba ndo khac néu quy vi ddng y cho
phép chdng toi lam nhu vay

M@éi quan hé Két hep Thwong hiéu

Mot s6 trang c6 thé c6 giao dién cia www.blueshieldca.com, tuy nhién théng tin thu thap trén
cac trang nay c6 thé khéng duoc bao vé theo cam két bao mat cua ching toi. Tat ca théng tin
duoc thu thap thdng qua chirc nang thanh toan trén www.bscapply.com thugc quyén sé hitu va
kiém soéat theo tuyén bb bao mat cua Health Plan Services.

Theo thoi gian chiing t6i c6 the xéac 1ap cac méi quan hé két hop thuong higu. Khi chiing toi xac
Iap cac moi quan hé»nay, chung t6i s€ chia sé ho tén va dia chi email cua quy vi cho cac doi tac
ket hop nhén hiéu dé thuc hién thanh toan hoac dang ky thanh vién mai.
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Bio Mat

Blue Shield sir dung mét loat cac bién phap an ninh dé ¢am bao thdng tin cua quy vi duoc bao vé
khoi nhitng truy cap hoac st dung khdng dung céch. Vi dy, khi thu thap, st dung, chuyén tai
théng tin dién tir nhay cam, nhu thdng tin sicc khoe c& nhéan cua quy vi, chung tdi ma hoa viéc
truyén tai sir dung Secure Sockets Layer ("SSL") hoic cong nghé tuong tu khac. Ching tdi ciing
duy tri cac dia diém thé chat bao dam cho hoat dong cia may chu, st dung bién phap bao vé
cdng nghé nhu tuong ltra va bao vé mat khau va han ché truy cap vao céc thdng tin nhay cam véi
nhitng c& nhan c6 nhu cau kinh doanh hop phap dé truy cap né.

Quy vj cd thé gitp ching toi duy tri tinh bao mat cua trang web va ting dung cua chung toi bang
cach s dung mat khau ma khong thé de dang doan ra va bao v¢ tranh tiet 16 thong tin khong
mong muan.

Blue Shield théng thuong thuc hién theo nhitng tiéu chuan duoc chap nhan dé bao vé cac thong
tin c& nhan duoc giri cho chdng tdi, ca trong qua trinh truyén va mot khi ching toi nhan dwoc né.
Tuy nhién, khdng c6 phuong phap truyén tai qua Internet hodc phwong phap luu trir dién tir 12
100% an toan. Cho nén ching toi khong thé dam bao tinh bao mat hoan toan. Néu quy vi c6 théc
méc vé van dé bao mat website cua ching t6i, quy vi c6 thé lién lac véi ching toi tai 1-800-393-
6130.

Lién Két dén Cac Bén Thir Ba

Dé cung cap cho quy vi thdng tin gia tri, trang web va cac tng dung caa ching tdi co thé cé cac
lien két dén cac trang web caa bén thir ba ma ching t6i khdng so hitu hoic kiém soat. Mot lién
két khédng co nghia la ching toi chap nhan hoic ching thuc trang web d6. Ching t6i khdng chiu
trach nhiém d6i véi céc ung chat lugng, do chlnh xac, bao mat hoac tinh riéng tu cua cac . trang
web ma ching t6i khdng so hiru. Hay chic rang quy vi c6 doc chinh sach bao mat caa mai trang
web ma minh truy cap va lién hé véi nguoi quan Ii cia nhitng trang web néu quy vi c6 thic mic
vé hoat dong thdng tin cua ho.

Tién ich Mang xa hoi

Trang web cua chung toi bao gom céc tinh nang Mang xa hoi, nhu nt Like cua Facebook, va
cac Tién ich, chang han nhu nat Share This hoac cac chuong trinh mini tuwong tac chay trén trang



web cua ching tdi. Céc tinh ning nay c6 thé thu thap dia chi giao thuc Internet cua quy vi, trang
quy vi dang truy cap vao trang web cua ching t6i, va co thé thiét 1ap mot cookie dé dam bao
Tinh nang hoat dong phuc hop. Tinh ndng va Tién ich Mang xa hoi thugc s¢ hiru cia mot bén
thir ba hoac truc tiép trén trang web cua ching toi. Tuong tac cua quy vi véi cac tinh néng nay
dugc chi phdi bai tuyén b bao mat cua cong ty cung cap tinh ning.

Truy Cap Ngwoi Stir Dung va Lwa Chon

Theo yéu cau, Blue Shield s& cung cip cho quy vi théng tin v& viéc ching toi c6 luu gitr bat ky
thong tin c& nhan nao caa quy vi hay khéng. N éu thong tin ca nhan cua quy vi thay doi, quy vi
c6 thé diéu chinh, cap nhat, hoic stra di thong tin c& nhan caa minh bang cach thuc hién thay
dbi trén trang thong tin thanh vién caa quy vi hozc lién hé HS Tro Khach Hang tai
1-800-393-6130. Néu quy vi khong con mong muén dich vu cuaa ching tdi thi quy vi cd thé yéu
cau ngurng hoat dong thong tin truc tuyén cua minh hoac loai bo bang cach lién lac véi Blue
Shield tai 1-800-393-6130. Ching toi s& tra loi yéu cau caa quy vi trong khoang thai gian hop 1.

Blue Shield s& luu giir thdng tin cia quy vi mién Ia théng tin caa quy vi hop ly hitu fch cho muc
dich thuong mai. Ngoai ra, Blue Shield sé gitr lai va sir dung thong tin cua quy vi néu can thiét
dé tuan thu céc nghia vu phap ly caa ching toi, giai quyét tranh chap, thuc thi céc hiép dinh cua
ching téi, va cho cadc muc dich cho phép hop phap khéc.

Néu quy vi 1a mot thanh vién cua Blue Shield va diang ky dé truy cap vao tai khoan cua minh
thong qua trang web caa ching tdi hoac cac tng dung, quy vi c6 thé cd co hoi dé chi dinh cach
minh mudn nhan loai théng tin lién lac tir chdng tdi, nhw 16i giai thich cua cac mau quyén loi hay
ban tin. Email thuong mai s& bao gom mat lién két "ngirng dang ky" ¢ phia duéi, quy vi c6 thé
sir dung dé thoat ra ra khoi viéc nhan tin nhan email trong tuong lai tir chdng toi. Quy vi c6 thé
dang ky email cua minh bang cach truy cap Communications Preferences (Tty Chon Truyén



Théng) cua quy vi trong muc My Profile (H5 So Cua Tdi) trén blueshieldca.com. Ngoai ra quy
vi c6 thé goi Dich VVu Khach Hang tai 1-800-393-6130. Tuy nhién, quy vi s& tiép tuc nhan dugc
email hanh chinh tir chiing t6i, vi day Ia nhitng thdng tin can thiét ma ching tdi duoc phép hop
phap hoic yéu cau dé gui cho quy vi.

Giai Thiéu Lién Lac

Néu quy vi gui email cho chung toi, xin vui long khong bao goém cac thong tin ma quy vi mudn
giir riéng tu. Biéu nay bao gom thdng tin ma c6 thé duoc sir dung dé nhan dang quy vi. Trong
khi cac email dang trén duong dén véi ching tdi, mot nguoi ndo khéc cé thé chin hay doc no.
Néu quy vi nhin thdy mot dia chi email hoic mét lién két trén mot trang web Blue Shield s& ma
ra mot email ghi sin dia chi, khéng str dung né dé gui théng tin ca nhan.

Chuing tdi khong y&u cau quy vi giao tlep véi chang tdi bang dién tir. Quy vi c6 thé goi dién hoac
gui thu buu dién cho chung t6i mot thu néu quy vi thay phi hop. Quy vi ¢6 thé goi téi Pai Dién
Dich Vu Khéach Hang bang céch goi s6 dién thoai trén mit sau cua thé Blue Shield ID caa minh.
Théng tin lién lac b sung ¢ sin trén trang web cua ching tdi dugi muc Lién Lac Ching Toi
“Contact Us (Lién Lac véi Chung T6i),” va dudi “Contact Us” trén Ung Dung Di Bong.

Néu quy vi c6 bét ky cau hoi nao vé Thong Bao Bao Mat nay, quy vi c6 the lién hé véi Van
Phong Bao Mat Blue Shield bang di¢n thoai (888) 266-8080 (micn phi), bang cach guri e-mail
cho privacy@blueshieldca.com, hoac bang thu duong b Hoa Ky dén:

Blue Shield Privacy Office
P.O. Box 272540
Chico, CA 95927-2540

Néu quy vi c6 nhitng van dé riéng tu khdng duoc giai quyét hodc thac mac vé viéc sir dung dit
lieu ma ching toi da khong giai quyét thoa dang, xin vui 10ng lién hé nha cung cap dich vu giai
quyét mau thuan cd tru sé tai My cua ching toi (mién phi) theo dia chi https://feedback-
form.truste.com/watchdog/request.
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Khuyén Céo

Thong Béo nay la mot phan ciia cac Diéu Khoan Str Dung cua trang web va Ung Dung cia
chlng toi. Khi ban sir dung trang web cua ching toi hoac‘U’ng Dung, quy vi chap nhan cac dieu
khoan cua Théng Bao nay. Quy vi c6 thé xem toan bo bieu Khoan St Dung tai day.

Thay Péi téi Thong Bao Bao Mat

Chuing tdi c6 thé cap nhat thdng bao nay dé phan anh thay dbi phuong thic thdng tin caa ching
toi. Néu chiing toi thuc hién bat ky thay doi tai liéu nao, ching t6i s& thong béo cho quy vi qua
email hoac bang phuong thirc théng béo trén trang web nay trudc khi thay ddi c¢é hiéu luc.
Chung t6i khuyén khich quy vi theo ddi dinh ky trang ndy dé cap nhat céc théng tin mai nhét vé
thue tién bao mat caa ching téi. Phién ban Thong Bao da duoc dang s& 4p dung d6i véi viéc quy
vi str dung website va Ung Dung cuaa ching toi.
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